
Дәріс №8: Honeypot технологиясы 

 

Honeypot технологиясы - бұл зерттеу немесе шабуыл жасау болып 

табылатын қауіпсіздік ресурсы. Honeypot қаншалықты құрылымдалған болса да, 

ресурстарды шабуылдаушы зерттеп, шабуылдап, қолдануы керек дегенді 

білдіреді. Ресурстың қандай екендігі маңызды емес: имитациялық қызмет немесе 

толыққанды операциялық жүйе. Ең бастысы, ресурстардың жұмыс істеу 

мағынасы оған шабуыл жасау болып табылады. 

Honeypot - бұл қауіпсіздік құралы, оның мәні сканерлеуге, шабуылдарға 

және хакерлерге бейімділігінде. Honeypot міндеті - шабуылдау және сізге бұл 

туралы айту. 

Honeypot түрлері: 

- бөлінген серверде орнатылған Honeypot оны нақты рөлге мүмкіндігінше 

жақындатуға мүмкіндік береді, оның рөлі - деректер сервері, қосымша сервері, 

прокси-сервер; 

- эмуляцияланған Honeypot – шабуылдан соң тез қалпына келеді, сонымен 

қатар ОЖ-мен шектеледі. Оны VMware немесе Honeyd көмегімен жасауға 

болады. 

Honeypot міндеттері: 

- шабуылдың басталуын анықтау, ақпарат жинау; 

- Сізге хакердің әрекеттері туралы ақпарат беру; 

- Хакердің өзін анықтау. 

Web-ке арналған Pentbox бағдарламасын қолданамыз. 

 

 
 

 
 

 
 

 
 



 
 

 



 

 
 

 



 

 
 

 



 

 
 

 
 



 
 

 

Өзіндік жұмыс: 

1) Мақаламен танысу - https://zen.yandex.ru/media/securitylab.ru/tehnologiia-

honeypot-chast-1-naznachenie-honeypot-5addad9a9b403cf606151d82  

2) Тәжірибе жасау – а) https://www.youtube.com/watch?v=0WUaI2pNiPI ; б) 

https://www.youtube.com/watch?v=Leogp9RJEWw  
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